DeRE

Declaracao de Regimes Especificos

Manual do
Desenvolvedor

Receita Federal

Manual de Orientacao aos Desenvolvedores

Versao 1.0.2 | 18 de agosto de 2026




Histérico de Alteracoes

Versao Data Alteracoes Sec¢des impactadas
1.0 10/06/2026 Verséo inicial -
1.0.1 22/06/2026 Ajustes na formatagéo do documento e -
numeracéao de paginas
1.0.2 18/08/2026 - Incluséo do item “1.3.1 Guia Simplificado de

Acesso as APls da DeRE pelo Receita Integra”

- Incluséo do item "3.1.2 Estrutura e Montagem
do Lote de Eventos" detalhando informacbes
sobre a montagem do lote de eventos

- Inclusdo do item "4.7 API para limpeza dos
dados em Produgéo Restrita"

Item 1.3.1
Iltem 3.1.2
ltem 4.7




DERE - Manual de Orientagdo ao Desenvolvedor Verséo 1.0.2

1 INTRODUGAO........cucueurereueereusereuseseuseseuseseussseussseassseassseassseassstass st ass st assaeassaeass st ass st aeEaeasEseaeEsEanEeEaeEeEanEsEasEsEanEeeasEeeaeEeeanEeeanE et anEeeant s st anantaen 4

B = 1Yo TP U PP PRSP 4
1.2 VISAO GERAL DA ARQUITETURAL.......coeurtuitreusereusesssts st sseastssasesssstsssstssssessssssstsssstsssesssssssssssstassssssstasses st sesstssstsssstssssensssesntsssneas 4
1.3 AUTENTICAGAO E SEGURANGA (RECEITA INTEGRA).......crureureeureeareeasessssessasesssessssessasessssessssessssessssessssessssessssessssssssesssssssens 5
1.3.1 GUIA SIMPLIFICADO DE ACESSO AS APIS DA DERE PELO RECEITA INTEGRA [V.7.0.2]....cocruureureereensessensensensesessessessesnes 5
1.3.2 CAMADA DE TRANSPORTE E CRIPTOGRAFIA (TLS)....ciciuiitiiitiiiiniinssisssssssssissssss s ssss s sas s s ssssssnssssasssssssnssnsns 6
1.4 FLUXO DE TRANSMISSAO DOS LOTES DE EVENTOS........cccsureuiureueureususesasesessssessssessssessssessssssssssssassstnsssessssssssssssusssinsssesssssssasens 7

1.5 FLUXO DE PROCESSAMENTO DOS LOTES DE EVENTOS...............
1.6 FLUXO DE CONSULTA DOS RESULTADOS DO PROCESSAMENTO...
2. CONCEITOS FUNDAMENTAIS.......uciiiiitiiitissessi s ss s ssa s s a s s a s s s e R b e R e e R SR E SRR RS RS R SRR e SR e SRR R R SRR R e R b e REn R e s e s R e b e ns 12

B TR o 0 N 13
3.1 API DE TRANSMISSAO DE LOTES... .13
3.1 1 ENAPOINt € URLBASE ...tttk a ettt e bt e e bt oo h e e eh bt oAbt oAt e e eh e e ehe e eh et enb e e m bt e bt e ebeeebeeehbeenbeenneennes 13
(0221 o=Yor=1 g To e P= T L= (U1 1] 7= o J PSP T PP OUPT PSPPI 13
(70T 4o To N F= T R (Yo (U151 [or= Lo J PRSPPSO PPRRPRPTOPRRPORt 13
3.1.2 Estrutura e Montagem do Lote de EVENIOS [V7.0.2].....ccuuii ittt ettt s 14
Diretrizes para MONtAGEM A0 LOTE......ouuiiiiiiiiii ittt ettt e a e ookt ee et e e e b et e e e sttt e e s be e e e st e e e nb et e e e e et e e e ne 14
Processamento e Unicidade .
Exemplo Simplificado de Estrutura XIML de UM LOE........ccouiiiiiiiii ittt ettt e et e e e e et e e e st e e e saneeeesaeeanns 14
3.1.3 Fluxo de Utilizagao da APl de TranSmiSSA0 A€ LOE.......ccciiuiiiiiiiiiiiiie ettt e e e e e e sttt e e e e s e e e e s snnsaeeeessnnnees 16
ODENGAO O TOKEN A ACESSO......ecieeeeieie ettt et e e e e e et e et e e e et e e e ebe e e e eae e e easeeeeasseeeatseeanseeeeaseeeaaseeeeasseeenteeeanbeeeasseeesaseesanseeennras 16
[ Gl aa o] (oo [T =T a1 01T 7- Lo TSRS PP 17
3.2 API DE CONSULTA DO RESULTADO DO PROCESSAMENTO........cciiiiieaieeanereeeseseseessmesssssssssensssssssssssmesssssensssssssnsesnessnsssnsanns 17
=g To ] T 1o | OO PUP T URTROPRRO 18
[07= 1 oT=Tor=1 g To TS Re b= T =T o U] o= Lo J PO PRRRPP 18
Par@metroS da REQUISIGEO. ... . eiiteiiiiie ettt ettt ettt oottt ettt e e a et e e bt e e ea bt e e b e e e ea bt e e s bt e e ab et e am bt e 2 s b e e embe e e nee e ean e e e emteeeneeeanneeeanneaan 18
[ (0D oo [N U i1 2=To%= o TS OSSPSR 18
[RGCETU] e=Te (o X = W @7 o] g E-TU] | o= TSP RT PPN 19
Tratamento dOS RESUIAAOS. .........eii ittt e oottt e ket e e at e e e s bt e e be e e oA be e e oa st e e am b e e e eme e e e mbe e e sbeeeabseeeaneeeanneeeenneean 19
3.3 BOAS PRATICAS NA CONSULTA DO RESULTADO DO PROCESSAMENTO.........ceoeeeuerreecssesnsessssssessssssssssssssssssssssnsssassnnes 21
4. REGRAS GERAIS DE INTEGRAGAOD.........ooeieeeetrietetreetesseesesssesesssesesesesssssesssssssssssssssssassssssssssssssssesesssesssssesssesenssssensasssnsssnssnsssnsens 22
4.1 VALIDAGAO DOS XMLS (SCHEMAS XSD).....ccucueueueeercscessessssessssessssesssssssssssesssssssssssssssssssssssssssssssssssssssssesssssensasssssassesssssessasaes 22
Objetivo da Validagao
Versionamento dOS ESQUEMAS XIML..........ciuiiiuiiiiiiii ittt ae bt h e ae e bt et ea e bt e e et nae e e bt e eae e nateebeeeneeneneanee s 22
(0] (1= Tor= o R [ NN E= T g ToTST o= Lo T USSP PR RPP 23
oAV o] (¥ o= Lol [o s = o TU | LY PO P PP PP OPUPROP 23
4.2 CERTIFICADOS DIGITAIS ACEITOS (ICP-BRASIL)......cooeiieiuirrirrsessee s ssss s sssssssssss sensssssssssssssssssssns sensssasssssssssssssssanssensssnssnas 24
Requisitos do Certificad DIGItal..............iiuiiiieiiiie ettt ettt e ke he e e he e e a bbbt e bt e h et e bt nean 24
L o TR R [ 0T i iToz=To [0 3 ot =Y 1 (o LSOO 24

[[o =Ygl 1 iTer=Tor=To e [o Y NI g =T o | (= PRSP RUPRRSTRRN 25

4.3 ASSINATURA DIGITAL DOS EVENTOS (XMLDSIG).. .25
== g T=T a1 (eI NS g F= o o PRSP PP OPPTPUPRRTPPN 25
(R Te = Lol o SN NS g F= L (U = TP ST P P OPRPUPPPPPTN 25
ReQUISItOS TECNICOS A ASSINATUIA. .....ccitieiieeeiiie ettt e e et e e e e et e e e e ettt eeeeea s teeeee e e st seeee e e nsseeeaeeessneeeeeeasnneeeeeeasnnseeeeannnnen 25
TransfOrMAaGOES OBIIGAtOTIAS. .........ietie ittt ettt ettt et e et e bt e et et ea bt e bt e eh bt eab e e bt e eh bt ea b e e ebeeeh b e e beeebeeembeebeeabeeanbeeabeeaneaann 26
Estrutura do Certificad NA ASSINATUIA. ..ottt ettt a ettt h et e bt e bt e bt e ehe e eheeeh et e n b e e bt e beeeheeeneeeneeenbeenbeeneas 26
4.4 TRATAMENTO DE ERROS E RETENTATIVAS........ciiiiiiiiieiteee et e et s e e e e s e e e s e e e s e e e e e e s e e e e s e e e s e s e e e e e ens e s e e ssneansennnn 27

Retentativas

Tratamento dos COdigos de RESPOSIAS HT TP ... ..ottt ettt e et e et et e ettt e e bt e e aase e e enbeeeanbeeeanbeeeanneeeanee 27

Pagina 3 de 33




DERE - Manual de Orientagdo ao Desenvolvedor Verséo 1.0.2

(@70l T [ot e [ =1y (o T Re [N =Yoo Te3lo BTSSP R PRRPP 29
4.5 LIMITES OPERACIONALIS...... .ottt ss s s s £ £ e £ eS8 £ AR R £ AR e R R R AR SRR R e R AR R RE R R e AR SRR R e nR e R e R R e e RERRE e nnan 29
4.6 AMBIENTE DE PRODUGAO RESTRITA......ccetuititneuiursssresesssssssessssssssessssssssssessssssssssssssssssessssssssssssesssasssssssesssssssessssssssssesssssssssnssaes 30

Limitagbes do Ambiente de ProdUGa0 RESIITA. .........cocuiiiiiiii ettt 30

Limpeza Periddica dos Dados do AMDIENTE. .......cc.ui ittt ettt 30
4.7 APl PARA LIMPEZA DOS DADOS EM PRODUGAO RESTRITA [V7.0.2].....c.cueueeeurireeersessssesessssssssssssssssssssssssssssssssssssssssssssenns 31

ENdpoint @M ProdUGEA0 RESIIITA. ........eiiii ittt ettt et ae e s et e et e ettt et ae e st e e e e bt e teeee s 31

Cabegalnos da REQUISIGAOD. ..ottt ekt a et e et e bt e e h e ekt e e e st e et e et e e bt eeh e e e bt e e it e et e et e e aeenaeenbee e 31

Par@metros da REGUISIGEO. .........oiuiiiiiieiiiiee ettt a ettt e h e h e b oo bt e h et e bt e eb et eh e e ehe e b et ehe e s he e bt naeenae et nae e neeeee 31

Lo T 00T oo T TP PP UR PR RPRROPRO 31

Tabela de Retornos ESperados (HTTP SEAUS)......c..oiiiiiiiieie ittt nb ettt et eane e 31

FIUXO @ ULIHIZAGAOD. ...ttt ettt a e bttt o2 et e bt e et oot oo bt et e e et e ab e et e e ae e et e et e et e et eaneeane s 31

Pagina 4 de 33




DERE - Manual de Orientagdo ao Desenvolvedor Verséo 1.0.2

1 INTRODUGAO

1.1 Objetivo

Este manual tem por objetivo fornecer as orientagdes técnicas necessarias para o
desenvolvimento de solugdes que realizem a geragao, assinatura, transmissao, recepg¢ao
e tratamento dos eventos da Declaracado de Regimes Especificos (DeRE).

O documento apresenta os conceitos fundamentais da arquitetura da DeRE, as
regras gerais de integracao, os fluxos de processamento dos eventos, os mecanismos de
retorno e as orientagdes para utilizagao dos leiautes e servigos disponibilizados pelo
ambiente da DeRE.

A arquitetura adotada pela DeRE segue os mesmos principios utilizados em outros
sistemas do Sistema Publico de Escrituragao Digital (SPED), tais como o eSocial, a e-
Financeira e a EFD-Reinf, utilizando uma abordagem baseada em eventos eletrénicos
estruturados em XML, transmitidos por meio de APls e processados de forma assincrona.

1.2 Visao Geral da Arquitetura

A DeRE utiliza uma arquitetura orientada a eventos para recepgéao e
processamento das informagdes declaradas pelos contribuintes.

As informacgdes s&o organizadas em eventos eletronicos estruturados conforme os
leiautes oficiais da declaragdo. Cada evento representa um conjunto especifico de
informacdes e pode possuir dependéncias em relagao a outros eventos previamente
transmitidos.

O fluxo operacional da DeRE pode ser resumido nas seguintes etapas:
1. Geracéao do evento em formato XML conforme o leiaute oficial,
Assinatura digital do evento utilizando certificado ICP-Brasil;
Agrupamento dos eventos em lote para transmisséo;
Envio do lote para o ambiente da DeRE por meio das APIs disponibilizadas;
Recebimento imediato de um protocolo de recepc¢ao do lote;
Processamento assincrono dos eventos pelo ambiente da DeRE;

Aplicagéo das validagdes estruturais e regras de negocio;

© N o 0 M W D

Disponibilizagao dos resultados de processamento e dos respectivos recibos dos
eventos.

O processamento assincrono permite que a recepg¢ao dos arquivos ocorra de forma
rapida e escalavel, desacoplando o envio dos eventos da execug¢ao das validagdes mais
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complexas. Dessa forma, o recebimento de um protocolo n&o significa que os eventos
foram aceitos, sendo necessaria a consulta posterior dos resultados de processamento
para obtencao dos recibos e da situacao definitiva de cada evento.

Os conceitos, nomenclaturas e padroes operacionais apresentados neste manual
foram concebidos para manter alinhamento com a experiéncia ja consolidada pelos
desenvolvedores em integracdes com sistemas do SPED, reduzindo a curva de
aprendizado e facilitando a implementagéo das solugdes integradas a DeRE.

1.3 Autenticacao e Segurancga (Receita Integra)

O acesso as APIs do ambiente da DeRE é restrito e protegido por mecanismos de
autenticagao e autorizagao centralizados no sistema Receita Integra.

A integracgao utiliza o protocolo OAuth 2.0 (fluxo Client Credentials), exigindo que a
aplicagao consumidora obtenha previamente um token de acesso e envie um Bearer
Token valido no cabecgalho de todas as requisi¢des realizadas as APIs da DeRE, incluindo
operacgoes de recepgao de lotes, consultas de processamento e demais servigos
disponibilizados pelo ambiente da DeRE.

A autenticagao da aplicacdo consumidora é realizada por meio de credenciais
especificas fornecidas pelo sistema Receita Integra, compostas por identificadores e
senhas de acesso proprios da integragao.

Importante destacar que a autenticacdo das APIs e a assinatura digital dos eventos
possuem finalidades distintas. A autenticagao via Receita Integra controla o acesso aos
servigos disponibilizados, enquanto a assinatura digital dos eventos é responsavel por
garantir a autenticidade, a integridade e a validade juridica das informagdes transmitidas.

Para detalhes técnicos sobre a obtenc¢ao de credenciais (client_id e client_secret),
fluxos de geracéao e renovacéao de fokens, gerenciamento de escopos e regras de
seguranga aplicaveis aos ambientes de homologacéao e produgao, o desenvolvedor deve
consultar o documento especifico "Manual de Integragdo Técnica — Receita Integra"”.

1.3.1 Guia Simplificado de Acesso as APIs da DeRE pelo Receita Integra [v.1.0.2]

Para integrar sua aplicacdo as APls da DeRE no ambiente de Producao Restrita,
siga as etapas abaixo, divididas entre configuracdes de acesso e fluxo técnico:

a) Etapas Administrativas (Configuragao de Acesso)

1) Participagao no Piloto: A empresa deve integrar o grupo piloto da Reforma Tributaria.
Caso ainda nao participe, solicite o cadastramento via e-mail ao canal "Fale Conosco" .

2) Procuracao Eletrénica (e-CAC): A empresa deve outorgar poderes para o CPF do
usuario que ira gerar a Credencial de Acesso a API no portal e-CAC, para os seguintes
servigos especificos:
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¢ Piloto da CBS na Reforma Tributaria sobre o Consumo: Necessario para que o
usuario possa gerar as credenciais da AP,

e DeRE - Declaragao de Regimes Especificos: Necessario quando a empresa nao
utilizar o proprio certificado digital e-CNPJ para assinar os eventos XML.

3) Geragao de Credenciais: Acesse o Portal da Produgao Restrita (https://piloto-
cbs.tributos.gov.br/), autentique-se com sua conta gov.br e selecione a empresa
representada. Utilize o servigco “Gerar Credencial de Acesso para API” para obter o seu
client_id e client_secret.

b) Etapas Técnicas (Fluxo da Aplicagao)

1) Obtencao do Token de Acesso: Antes de qualquer transmissao, a aplicagdo deve
solicitar um Bearer Token ao Authorization Server (OAuth 2.0) no endereco:
https://api.receitafederal.gov.br/token.

e Utilize o fluxo Client Credentials;
e O token gerado possui validade de 60 minutos.

2) Assinatura e Montagem do Lote: Cada evento XML deve ser assinado
individualmente (padrao XMLDSig) e, em seguida, encapsulado dentro da estrutura de um
Lote de Eventos, conforme o Schema XSD de Lote vigente.

3) Transmissao: Com o token valido, acione o endpoint de recepgao:
https://api.receitafederal.gov.br/prr-dere/v1/recepcaol/lotes.

¢ Envie o token no cabecalho (Authorization: Bearer) e o XML do lote no corpo da
requisicao;

e Armazene o Protocolo de Recebimento retornado para consultar o status do
processamento assincrono posteriormente

1.3.2 Camada de Transporte e Criptografia (TLS)

Toda a comunicacgao entre as aplicagdes dos contribuintes e os endpoints da DeRE
e do Receita Integra é realizada obrigatoriamente sob o protocolo HTTPS, utilizando TLS
(Transport Layer Security) para garantir a confidencialidade e a integridade dos dados em
transito.

Para estabelecer uma conexao segura, o desenvolvedor deve observar as
seguintes especificagdes técnicas:

e Versio do Protocolo: E exigida a utilizacdo do protocolo TLS na versdo 1.2 ou
superior. Versdes legadas, como SSL 2.0/3.0 e TLS 1.0/1.1, n&o sao suportadas
devido a vulnerabilidades conhecidas.
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e Cipher Suites (Suites de Criptografia): O ambiente prioriza o uso de suites de
criptografia fortes que oferegam Forward Secrecy (PFS) e algoritmos de criptografia
autenticada (AEAD). Embora a lista exata possa ser atualizada conforme padrdes
de segurancga da ICP-Brasil, recomenda-se a configuragéo de suites modernas,
como:

e TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
e TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384

e Certificados de Servidor: A validade do certificado do servidor (server side) sera
verificada pela aplicagdo do contribuinte durante o handshake TLS. Os certificados
de servico da DeRE sio emitidos por autoridades certificadoras confiaveis.

1.4 Fluxo de Transmissao dos Lotes de Eventos

O envio de informacdes para a DeRE é realizado por meio da transmissao de
eventos eletrénicos estruturados em XML, conforme os leiautes oficiais publicados para
cada versao do sistema.

Antes da transmissao, o contribuinte deve gerar os arquivos XML correspondentes
aos eventos que deseja enviar, observando as regras de preenchimento, validagdes e
dependéncias previstas neste manual e nos respectivos leiautes.

Cada evento deve ser assinado digitalmente com certificado valido emitido no
ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), garantindo a
autenticidade, integridade e autoria das informagdes transmitidas.

Antes de realizar qualquer chamada as APIs da DeRE, a aplicagdo consumidora
deve autenticar-se junto ao sistema Receita Integra e obter um token de acesso valido,
que devera ser informado no cabecalho da requisi¢ao utilizando o padrao Bearer Token.

Apds a obtencao do token e a assinatura dos eventos, os arquivos XML s&o
agrupados em lote e transmitidos para o ambiente da DeRE por meio das APIs de
recepcao.

Durante a recepgao do lote, sao realizadas validagdes iniciais relacionadas a
estrutura da requisicao, integridade das informacdes e validade da assinatura digital.
Caso essas validagdes sejam concluidas com sucesso, o sistema retorna um protocolo de
recebimento, que identifica unicamente o lote transmitido.

O protocolo confirma apenas o recebimento do lote pelo ambiente da DeRE, nao
representando a aceitagao definitiva dos eventos nele contidos.
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Fluxo Simplificado: Envio de Lotes de Eventos da DeRE

Declarante Sistema Receita Integra DeRE
Solicita | | Retorna credencias
. credenciais de acesso | | : (ClientlD e ClientSecret)
' Solicita —— Refoma
token de acesso token de acesso
usando as credenciais (€——— (bearer)
Assina cada Evento XML
com certificado digital
' Prepara o Lote XML |
contendo os eventos
assinados
| Envia o Lote XML junto _
com o token de acesso =| Wi:aeAuflu::‘:a? no
obtido no Receita Integra | =
| Retona N3o .
?
| HTTP 401 Autenticado?
= : Sim
- h 4 -
Valida a estrutura do Lote|
XML (a validacio dos
eventos é feita em outro |
momento)
Retorna
| HTTP 422
Recebe resposta do com o XML de >
envio do Lote XML |4 retorno de lote Lot Xt N1
com
A inconsisténcias
4 A4 )
Armazena o Lote
XML e gera nimero
de protocolo |
(Disponibiliza o Lote XML
e JERE el
com o XML de BEEIASE
retorno de lote com Sz
sucessoe o
protocolo (o processamento dos

| eventos & assincrono)

1.5 Fluxo de Processamento dos Lotes de Eventos

ApOs a recepcao do lote, os eventos sdo encaminhados para processamento
interno no ambiente da DeRE.

A DeRE utiliza um modelo de processamento assincrono, no qual a validagao
detalhada dos eventos ocorre de forma desacoplada da etapa de transmissao. Essa
abordagem permite maior escalabilidade, disponibilidade e capacidade de processamento

do ambiente.

Durante o processamento sdo executadas, entre outras, as seguintes verificagdes:
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e Validagao da estrutura XML conforme os esquemas oficiais;
¢ Verificagdo da assinatura digital,

¢ Validacao cadastral do transmissor;

¢ Verificagado das dependéncias entre eventos;

¢ Aplicagao das regras de negdcio previstas nos leiautes;

e Validagao de tabelas e cddigos de dominio;

¢ Verificagao de unicidade, vigéncia e consisténcia das informacgdes.

Os eventos de um lote sdo processados individualmente. Dessa forma, a aceitagao
ou rejeicdo de um evento ndo implica necessariamente 0 mesmo resultado para os
demais eventos pertencentes ao mesmo lote.

Ao término do processamento, o sistema gera o resultado individual de cada
evento, contendo sua situagédo de processamento e, quando aplicavel, as respectivas
mensagens de erro, aviso Ou Sucesso.

1.6 Fluxo de Consulta dos Resultados do Processamento

Como o processamento dos eventos ocorre de forma assincrona, o resultado
definitivo n&o é disponibilizado no momento da transmisséo do lote.

Para consultar o andamento ou o resultado do processamento, a aplicagao
consumidora deve autenticar-se previamente junto ao sistema Receita Integra e obter um
token de acesso valido para utilizagao nas APIs de consulta.

Apos a autenticagao, o contribuinte deve utilizar o protocolo de recebimento do lote
para consultar sua situagcao por meio dos servigos disponibilizados pelo ambiente da
DeRE.

Durante a consulta, poderao ser identificadas diferentes situagcdes para os eventos
transmitidos, tais como:

e Em processamento;
e Processado com sucesso;
e Processado com adverténcias;

¢ Rejeitado por erro de validagao.
Quando o processamento for concluido com sucesso, sera disponibilizado o

respectivo recibo do evento, que constitui a comprovagao definitiva do seu processamento
pelo ambiente da DeRE.
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Caso sejam identificadas inconsisténcias, o resultado da consulta apresentara os
cbdigos e descrigbes das ocorréncias encontradas, permitindo ao contribuinte corrigir as

informacgdes e realizar nova transmissao, quando aplicavel.

Fluxo Simplificado: Consulta de Lotes de Eventos da DeRE

usando as credenciais |«

v
@ Envia solicitacdo de h
consulta ao Lote XML
passando o protocolo

Declarante Sistema Receita Integra DeRE
Solicita i Retorna credencias
credenciais de acesso | (ClientiD e ClientSecret)
Solicita » Retorna
token de acesso token de acesso
(bearer)

_| Valida Autenticagio no

gerado no envio, junto
com o token de acesso
| obtido

" -

Retorna |

HTTP 401 |

HTTP 422

hJ b J

com o XML com
inconsisténcias

Retorna

Recebe resposta da |_
consulta ao Lote XML |‘

R

HTTP 404

Retorna
HTTP 422

com o XML com
inconsistén
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Guia de Integracao Técnica DeRE:
Os 4 Fluxos de Desenvolvimento

Orientar desenvolvedores e arquitetos de sistemas sobre o ciclo completo de comunicagao,
desde a seguranca inicial até a obtengao do recibo definitivo da declaragao.

API Gateway

10P-Brasil

1. Autenticacao
(Receita Integra)

Utiliza o fluxo Machine-to-Machine (M2M)
via protocolo OAuth 2.0, onde o sistema
do contribuinte usa um Client ID e Client
Secret para obter um Bearer Token com

validade de 60 minutos.

2. Transmissao de Lotes de Eventos
Os eventos em XML sdo assinados com certificado
ICP-Brasil, agrupados em lotes e enviados via
API HTTPS com o token no cabecalho HTTP,
gerando um Protocolo de Recebimento imediato.

Protocolo de
Recebimento

AN

['@5 3. Processamento Assincrono Interno

0 Ambiente Nacional da DeRE enfileira o lote
para realizar validagdes estruturais (XSD), verificagdes de assinatura, integridade e
aplicagdo de regras de negdcio complexas sem bloquear a conexdo do usudrio.

Comprovantes e Sua
Finalidade Técnica

Recibo de
Processamento
Definitivo

Protocolo de Recibo de
Recebimento Processamento
M da Emissa da Emissa
Imediata (apds envio Apos conclusdo do
Lista de do lote) processamento
Ocorréncias jade Té Finalidade Té

4. Consulta de Resultados e Recibos

O contribuinte utiliza o Protocolo de Recebimento para consultar se o
evento foi processado com "Sucesso” (gerando o Recibo definitivo) ou

se houve “Erro” (retornando a lista de Ocorréncias para corregao).
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2. CONCEITOS FUNDAMENTAIS

A seguir sao apresentados os principais conceitos utilizados neste manual.

Assincrono

Conceito Descrigao
Unidade basica de informagao transmitida a DeRE, representada
Evento . . .
por um arquivo XML estruturado conforme leiaute oficial.
Agrupamento de um ou mais eventos transmitidos em uma unica
Lote N .
requisi¢cao para o ambiente da DeRE.
Protocolo Identlflgador gerado apos. a ~recepgao de um lote. Confirma apenas
0 recebimento da transmissao.
Recibo Comprovante emitido apds o processamento bem-sucedido de um
evento. Representa a aceitacido definitiva da informacgao.
Modelo em que o lote é recebido inicialmente e processado
Processamento

posteriormente, sendo necessario consultar o resultado para
verificar a situacado dos eventos.

Evento de Tabela

Evento utilizado para manutencdo de informagdes cadastrais ou
estruturais, controladas por vigéncia temporal.

Evento Periédico

Evento associado a um periodo de apuragao especifico, utilizado
para envio de informacdes periddicas da declaracio.

Evento Transacional

Evento destinado ao envio de informacbes detalhadas sobre
operagoes ou transagdes realizadas pelo contribuinte.

Evento de Retorno

Evento gerado pela DeRE para comunicar o resultado do
processamento dos eventos transmitidos.

Periodo de validade de uma informacédo, definido por datas de

Vigéncia inicio e fim de vigéncia. Aplicavel principalmente aos eventos de
tabela.
- ~ Procedimento utilizado para corrigir informagdes transmitidas
Retificacao

anteriormente a DeRE.
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Plataforma responsavel pela autenticagao e autorizagao de acesso

Receita Integra as APIs da DeRE por meio do protocolo OAuth 2.0.

Credencial de acesso obtida junto ao Receita Integra e utilizada

Bearer Token para autenticar as chamadas as APIs da DeRE.

Os conceitos apresentados neste capitulo tém carater introdutério. As regras especificas
de utilizagdo de cada elemento serdao detalhadas nos capitulos posteriores deste manual.

3. APIS DA DERE

3.1 API DE TRANSMISSAO DE LOTES

A API de transmissao de lotes permite o envio de eventos da DeRE para
processamento.

Os eventos devem ser previamente gerados conforme os leiautes oficiais,
assinados digitalmente e agrupados em um lote XML antes da transmissao.

A autenticagao deve seguir o padréo Bearer Token detalhado na Segéao 1.3 e no
manual especifico do Receita Integra.

3.1.1 Endpoint e URLBASE

A URLBASE das APIs é https://api.receitafederal.gov.br/prr-dere
POST URLBASE/v1/recepcao/lotes

Ou seja, a URL completa em Producdo Restrita é:

https://api.receitafederal.gov.br/prr-dere/vli/recepcao/lotes

Cabecalhos da Requisicao

Cabecgalho Valor
Content-Type application/xml
Authorization |Bearer TOKEN _RECEITA_INTEGRA

Corpo da Requisigao

O corpo da requisicao deve conter um documento XML representando o lote de
eventos a ser transmitido. O lote podera conter um ou mais eventos, observadas as
regras de dependéncia e precedéncia definidas para cada tipo de evento.
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3.1.2 Estrutura e Montagem do Lote de Eventos [v1.0.2]

Para a transmissao de qualquer informag¢ao ao ambiente da DeRE, o
desenvolvedor deve, obrigatoriamente, utilizar a estrutura de lotes de eventos. O lote
funciona como um envelope digital (container) que agrupa os arquivos XML dos eventos,
sendo indispensavel tanto para o envio de uma carga massiva quanto para a transmissao
de um unico evento isolado.

Diretrizes para Montagem do Lote

A construcao do arquivo de lote deve observar rigorosamente o seguinte fluxo
l6gico:

e Geracgao e Assinatura Individual: Cada evento que compde o lote deve ser
gerado conforme o seu respectivo leiaute oficial e assinado digitalmente de forma
individual, seguindo o padrao XMLDSig (Enveloped Signature) e utilizando
certificado ICP-Brasil valido.

e Encapsulamento no Lote: Os eventos, ja assinados, devem ser inseridos dentro
da estrutura XML definida pelo Schema XSD de Lote vigente. E importante
destacar que o endpoint de recepgao da API (/v1/recepcaol/lotes) espera receber o
documento XML representativo do lote, e ndo os arquivos de eventos soltos.

e Validagao Estrutural: O arquivo final do lote sera validado contra o seu esquema
XSD para verificar a conformidade de sua estrutura, cardinalidade e metadados
antes de ser encaminhado para a fila de processamento. Falhas na estrutura do
lote (como tags fora da ordem prevista ou auséncia do envelope raiz) provocarao a
rejeicao imediata de toda a transmissao (Erro HTTP 422).

e Capacidade do Lote: Um lote pode conter um ou mais eventos, respeitando os
limites operacionais de quantidade de registros e tamanho total da mensagem (em
bytes) que serao definidos futuramente para o ambiente de producgao.

Processamento e Unicidade

Apds a recepgao bem-sucedida do lote, o sistema gera um Protocolo de
Recebimento, que identifica unicamente aquela transmisséo. O processamento dos
eventos contidos no lote ocorre de forma assincrona e individualizada; assim, a aceitacao
ou rejeicdo de um evento especifico ndo invalida os demais eventos processados
corretamente dentro do mesmo envelope.

O desenvolvedor deve manter a rastreabilidade entre o ID do evento, o protocolo
do lote e o recibo definitivo gerado apds o processamento com sucesso.

Exemplo Simplificado de Estrutura XML de um Lote

Um lote de eventos funciona como um envelope que agrupa um ou mais eventos
XML ja assinados. Abaixo, um exemplo conceitual de como essa estrutura deve ser
montada para transmiss&o via API:
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<?xml version="1.0" encoding="utf-8"?>
<DeRE xmlns="http://www.dere.gov.br/schemas/envioLoteDere/vl 0 1">
<loteEventos>
<ideContrib>
<nrInsc>12345678</nrInsc>
</ideContrib>
<eventos>
<evento id="ID0000000000000000000000000000000001">
<!-- Evento 1: D-1001 (Assinado individualmente) -->
<DeRE xmlns="http://www.dere.gov.br/schemas/evtInfoContrib/vl 0 1">
<evtInfoContrib i1d="DeRE10011000000123456782026080504584504912">

<!-- Dados do Evento -->
</evtInfoContrib>
<!-- Assinatura obrigatdéria para cada evento -->
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">...</Signature>
</DeRE>
</evento>
<evento id="ID0000000000000000000000000000000002">
<!-- Evento 2: D-1011 (Assinado individualmente) -->

<DeRE xmlns="http://www.dere.gov.br/schemas/evtPGCC/vl 0 2">
<evtPGCC 1d="DeRE10111000000123456782026080504584602611">

<!-- Dados do Evento -->

</evtPGCC>

<!-- Assinatura obrigatdéria para cada evento -->

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">...</Signature>

</DeRE>

</evento>
<!-- demais eventos -->
</eventos>
</loteEventos>
</DeRE>

Pontos de Atencgao para o Desenvolvedor:

o Encapsulamento: Observe que cada evento possui seu proprio envelope <DeRE>
e sua propria declaragao de namespace especifica para a versao do seu leiaute.

e Assinatura Digital: A assinatura digital (<Signature>) deve ser aplicada
individualmente a cada evento (referenciando o atributo Id do evento) antes de sua
insergao no lote.

¢ Unicidade: O ID de cada evento deve seguir o padrao de 42 caracteres e ser unico
para garantir que o sistema n&o o rejeite por duplicidade. Ele deve ser
integralmente unico na base de dados para o mesmo contribuinte e tipo de evento.
Embora o campo termine com um sequencial numérico de cinco digitos (QQQQQ),
€ fundamental compreender que a unicidade é garantida pela combinacéo de todos
os elementos que compdem os 42 caracteres: Tipo de Evento + Inscrigao + Data
+ Hora + Sequencial.

o Como utilizar o sequencial QQQQQ?

= Aparte final do ID (QQQQQ) funciona como um "desempate" técnico e sua
incrementagao segue uma légica condicional:

=  Unicidade pela Marca Temporal: Como o ID contém a hora, minuto e
segundo da geragcdo (HHMMSS), se o seu sistema gerar eventos em
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segundos diferentes, o campo ID ja sera naturalmente unico. Nestes casos,
o sequencial pode ser mantido fixo como 00001.

= Unicidade pelo Sequencial: O incremento do campo QQQQQ (de 00001 a
99999) torna-se obrigatorio apenas se o seu sistema gerar e transmitir mais
de um arquivo para o mesmo contribuinte dentro do exatissimo mesmo
segundo.

Processamento Individual: Mesmo que o lote seja enviado em uma unica
requisicao, o sistema processara os eventos individualmente, gerando recibos ou
mensagens de erro para cada um deles no retorno da consulta.

3.1.3 Fluxo de Utilizagao da APl de Transmissao de Lote

o o0~ W DN

A transmissdo de um lote é composta pelas seguintes etapas:

. Obter um token de acesso junto ao sistema Receita Integra;

. Gerar os eventos XML conforme os leiautes oficiais da DeRE;
. Assinar digitalmente os eventos;

. Agrupar os eventos em um lote XML,

. Enviar o lote utilizando a API de transmissao;

. Armazenar o protocolo retornado para posterior consulta do resultado do

processamento.

Obtengao do Token de Acesso

Antes de transmitir qualquer lote, a aplicagcao deve obter um foken de acesso

utilizando suas credenciais cadastradas no Receita Integra.

curl

Exemplo utilizando curl:

--location 'https://api.receitafederal.gov.br/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--user "CLIENT_ID:CLIENT_SECRET" \
--data-urlencode 'grant_type=client_credentials'

Exemplo de resposta:

{

"expires_in": 3600,
"token_type": "bearer",
"access_token": "TOKEN_RETORNADO"

}

Onde:
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Campo Descricao

expires_in Tempo de validade do token em segundos

token_type |Tipo do token retornado

access_token | Token de acesso utilizado nas chamadas as APIs da DeRE

Exemplo de Transmissao

Apds a obtengao do token, o lote podera ser transmitido utilizando o endpoint de
transmissao.

Exemplo simplificado:

curl -X POST 'URLBASE/v1l/recepcao/lotes' \
-H 'Content-Type: application/xml"' \

-H 'Authorization: Bearer TOKEN_RETORNADO' \
-d '@lote.xml'

Onde:

e URLBASE corresponde ao enderego do ambiente utilizado (produgao restrita ou
producgao);

e TOKEN_RETORNADO corresponde ao token obtido junto ao Receita Integra;

¢ |ote.xml corresponde ao conteudo do arquivo XML contendo o lote de eventos da
DeRE.

Resposta da Transmissao

Apds a recepgao da requisigao, o sistema da DeRE realizara validagdes iniciais de
autenticagao, integridade da mensagem e estrutura do lote.

Caso a transmissao seja aceita, sera retornado um protocolo de recebimento do
lote.

O protocolo deve ser armazenado pela aplicacéo, pois sera utilizado
posteriormente para consulta da situagao do processamento.

Importante: O protocolo confirma apenas o recebimento do lote pelo ambiente da
DeRE. O resultado definitivo do processamento dos eventos devera ser obtido
posteriormente por meio da API de Consulta do Resultado do Processamento.
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3.2 API DE CONSULTA DO RESULTADO DO PROCESSAMENTO

A API de Consulta do Resultado do Processamento permite acompanhar a situagao
dos lotes transmitidos para a DeRE e obter o resultado do processamento dos eventos
neles contidos.

A consulta é realizada a partir do numero do protocolo retornado pela API de
transmissao de lotes.

Assim como nas demais APIs da DeRE, a autenticagao € realizada por meio de
token de acesso obtido junto ao sistema Receita Integra, detalhado na Secéo 1.3 e no
manual especifico do Receita Integra.

Endpoint
GET URLBASE/v1/consulta/lotes/{protocolo}

Em Producgao Restrita:

GET
https://api.receitafederal.gov.br/prr-dere/vi/consulta/lotes/{prot
ocolo}

Cabecalhos da Requisi¢ao

Cabecalho Valor

Authorization |Bearer TOKEN_RECEITA _INTEGRA

Parametros da Requisig¢ao

Parametro Descricao

protocolo |Numero do protocolo obtido na transmisséo do lote.

Fluxo de Utilizagao
A consulta do resultado do processamento € composta pelas seguintes etapas:
1. Obter um token de acesso valido junto ao Receita Integra;
2. Informar o protocolo retornado pela transmissao do lote;
3. Executar a consulta da situagao do processamento;
4. Interpretar o resultado retornado para cada evento do lote;

5. Armazenar os recibos dos eventos processados com sucesso.

Obtencgao do Token de Acesso:
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Para obter um token de acesso, consulte o procedimento descrito na segao API de
Transmissao de Lotes.

Exemplo de Consulta

curl -X GET 'URLBASE/v1l/consulta/lotes/{protocolo}' \
-H 'Authorization: Bearer TOKEN_RETORNADO'

Onde:

e URLBASE corresponde ao endere¢o do ambiente utilizado (produgéo restrita ou
produgéao);

e protocolo corresponde ao identificador retornado pela API de transmissao de
Lotes;

e TOKEN_RETORNADO corresponde ao token obtido junto ao Receita Integra.

Resultado da Consulta
A consulta retorna a situacao atual do lote e dos eventos nele contidos.

Como a DeRE utiliza processamento assincrono, o resultado da consulta podera
variar de acordo com o estagio de processamento do lote.

De forma geral, poderao ocorrer as seguintes situagoes:

Situagao Descrigao

O lote foi recebido, porém o processamento ainda nao foi

Em processamento .
concluido.

Processado com

Todos os eventos do lote foram validados e aceitos pela DeRE.
sucesso

O lote foi processado, porém foram identificados erros em um
Processado com erros |ou mais eventos do lote. Verifique as ocorréncias de erro no
arquivo de retorno.

Foram identificados erros que impediram o processamento do

Rejeitado e A
evento. Verifique as ocorréncias de erro.

Tratamento dos Resultados

O sistema consumidor deve analisar individualmente o resultado do processamento
de cada evento retornado pela consulta.

Lote processado com sucesso
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Quando um evento for processado com sucesso, sera disponibilizado o respectivo
recibo de processamento.

O recibo constitui a comprovacao da aceitacao do evento pelo ambiente da DeRE e
devera ser armazenado pelo sistema transmissor para utilizagao em consultas futuras,
retificagcdes e demais operagdes previstas nos leiautes.

Lote processado com erros

O lote foi processado, porém foram identificados erros em um ou mais eventos do
lote. E necessario verificar no arquivo de retorno quais eventos foram processados e
quais possuem erros.

Quando um evento for rejeitado, o retorno apresentara as ocorréncias identificadas
durante as validagdes.

As ocorréncias sao compostas por codigos e descrigdes que permitem identificar a
regra violada e a causa da rejeicao.

Nessa situacéao, o sistema devera:
1. Identificar os erros informados;
2. Corrigir as informagdes do evento;

3. Gerar novo evento com nova numeragao para o campo id, observando as regras
aplicaveis;

4. Realizar nova transmissao.
Lote rejeitado

Quando o lote for rejeitado, nenhum evento foi tratado. No arquivo de retorno
havera a descrigdo do erro que precisara ser corrigido. Entdo devera ser gerado um novo
lote e transmitido para o ambiente da DeRE.

Boas Praticas
Recomenda-se que os sistemas integrados:
e Armazenem o protocolo retornado na transmissao do lote;
e Armazenem os recibos dos eventos processados com sucesso;
¢ Implementem mecanismo de consulta periddica para lotes em processamento;
¢ Registrem as mensagens de erro e adverténcia retornadas pela DeRE;

¢ Mantenham rastreabilidade entre eventos transmitidos, protocolos e recibos
recebidos.

Importante:
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O protocolo retornado na transmissao apenas confirma o recebimento do lote pelo
ambiente da DeRE.

3.3 BOAS PRATICAS NA CONSULTA DO RESULTADO DO PROCESSAMENTO

A confirmacéo definitiva do processamento dos eventos somente ocorre apoés a
consulta do resultado e a emissao dos respectivos recibos.

Como a DeRE utiliza processamento assincrono, recomenda-se que a aplicagao
aguarde um intervalo minimo antes de realizar a primeira consulta do resultado de
processamento apos a transmissao do lote.

Consultas realizadas imediatamente apds o envio possuem maior probabilidade de
retornar o status "Em processamento”, ndo agregando valor ao fluxo da aplicagao e
gerando consumo desnecessario dos recursos computacionais do ambiente da DeRE.

Além disso, as APIs da DeRE poderao adotar mecanismos de limitacdo de
requisicoes (rate limit) para garantir a disponibilidade e estabilidade dos servigos. Em
funcao disso, as aplicagdes consumidoras devem evitar consultas repetitivas em
intervalos muito curtos.

Recomenda-se que:

e Seja aguardado um intervalo minimo entre a transmisséo do lote e a primeira
consulta de processamento;

e Seja adotado um intervalo entre consultas sucessivas para lotes ainda em
processamento;

¢ Na&o sejam implementados ciclos continuos de consulta (busy waiting);
e Seja utilizado mecanismo de retentativa gradual (backoff) para consultas repetidas;

e Sejam respeitados os limites de utilizagdo eventualmente definidos para cada
ambiente.

Exemplo de estratégia recomendada:
1. Transmitir o lote;
2. Aguardar um periodo inicial antes da primeira consulta;

3. Caso o lote permanega em processamento, aguardar novo intervalo antes da
proxima consulta;

4. Repetir o procedimento até a conclusédo do processamento ou até atingir o limite de
tentativas definido pela aplicagao.

Essa abordagem contribui para uma utilizagdo mais eficiente das APlIs e reduz a
probabilidade de bloqueios decorrentes da aplicagao de politicas de controle de trafego.
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4. REGRAS GERAIS DE INTEGRAGAO

4.1 VALIDAGAO DOS XMLS (SCHEMAS XSD)

Os eventos transmitidos para a DeRE devem ser gerados em formato XML e seguir
rigorosamente a estrutura definida pelos esquemas XML (XML Schema Definition — XSD)
vigentes. Os esquemas oficiais da DeRE serao disponibilizados nos portais abaixo e
deverao ser utilizados pelas aplicagbes na validag&o prévia dos eventos antes da
transmissao:

| - Portal do Sistema Publico de Escrituragéo Digital - SPED, no sitio eletrénico da
Secretaria Especial da Receita Federal do Brasil (https://www.gov.br/sped) e

Il - Portal Nacional do IBS e da CBS, no sitio eletrébnico do Comité Gestor do IBS
(https://cqibs.gov.br/).

Os arquivos XSD constituem a especificacao técnica oficial da estrutura dos
eventos e sao utilizados para validar elementos, atributos, tipos de dados, cardinalidade,
obrigatoriedade dos campos e demais restrigdes estruturais dos documentos XML.

Objetivo da Validagao

A validagao dos eventos contra os esquemas oficiais permite identificar
inconsisténcias estruturais antes da transmissdo ao ambiente da DeRE, reduzindo
rejeicdes e melhorando a qualidade das informagdes enviadas.

A validagao contra os esquemas XSD verifica exclusivamente a conformidade
estrutural do XML. A aprovagao na validagéo estrutural ndo garante a aceitagao do evento
pela DeRE, uma vez que o processamento também contempla validacées de assinatura
digital, consisténcia cadastral, dependéncias entre eventos e regras de negocio previstas
nos leiautes da declaracéo.

Recomenda-se que toda aplicagao realize a validagao dos arquivos XML
localmente antes da assinatura digital e da transmissao dos eventos.

Versionamento dos Esquemas XML

As alteracdes na estrutura dos eventos séao controladas por meio do versionamento
dos esquemas XML. A versao de cada leiaute € identificada no namespace do XML e no
nome do arquivo XSD correspondente.

Exemplo de namespace:
http://www.dere.gov.br/schemas/evtinfoContrib/v1_0_1

Onde:
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Componente Descricao

http://www.dere.gov.br/schemas/ ldentifica a base dos esquemas da

DeRE
evtInfoContrib Identifica o tipo de evento
vi 0_1 Identifica a versao do leiaute

O arquivo XSD correspondente ao exemplo acima seria evtInfoContrib-
vli_0_1.xsd.

Utilizagcao do Namespace

Todo evento XML deve declarar o namespace correspondente a versao do leiaute
utilizada.

Exemplo:

<DeRE xmiIns="http://www.dere.gov.br/schemas/evtinfoContrib/v1_0_1">

</DeRE>

A utilizacao de namespace incompativel com a versao esperada pelo ambiente
resultara na rejeicdo do evento durante o processamento.

Evolucgao dos Leiautes
Os leiautes da DeRE poderao sofrer alteracbes em decorréncia de:
e Mudancgas na legislagao aplicavel;
¢ Necessidades técnicas identificadas durante a evolugéo da plataforma;

e Correcbdes ou aperfeicoamentos dos modelos de dados.

Quando as alteragdes decorrerem de modificagdes legislativas, sua implementacao
observara os prazos estabelecidos nos respectivos atos normativos.

As alteragdes de natureza técnica serao divulgadas previamente por meio dos
canais oficiais (Portal SPED e Portal Nacional do IBS e da CBS) e disponibilizadas com
as novas versodes dos esquemas XSD.
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4.2 CERTIFICADOS DIGITAIS ACEITOS (ICP-BRASIL)

Os eventos transmitidos para a DeRE devem ser assinados digitalmente utilizando
certificado digital emitido por Autoridade Certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

A assinatura digital tem por objetivo garantir a autenticidade, a integridade e o nao
repudio das informacdes transmitidas.

Durante o processamento dos eventos, o ambiente da DeRE realizara validag¢des
relacionadas a cadeia de certificagao e a validade do certificado utilizado na assinatura.

Requisitos do Certificado Digital

O certificado digital utilizado para assinatura dos eventos devera atender aos
seguintes requisitos:

e Possuir cadeia de certificacao valida e confiavel,

Possuir cadeia certificadora vinculada a Autoridade Certificadora Raiz da ICP-
Brasil;

Nao estar revogado no momento da validagao;

Nao estar expirado na data da verificagdo da assinatura;

Ser do tipo e-CNPJ, e-PJ, e-CPF, e-PF ou e-Aplicacao;

Possuir os atributos digitalSignature e nonRepudiation definidos na extensao
Key Usage do certificado.

Tipos de Certificados Aceitos

A DeRE aceita certificados digitais dos tipos:

ICP-Brasil;
o A1;
e A3;

certificado do contribuinte;

certificado do representante legal;

certificado do procurador eletrénico (se aplicavel).

A utilizagéo de certificados emitidos fora da cadeia ICP-Brasil ou que ndo atendam
aos requisitos definidos neste manual resultara na rejeicdo do evento durante o
processamento.
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Identificagao do Assinante

As informacgdes necessarias para identificacao do assinante sdo obtidas
diretamente a partir do certificado digital utilizado na assinatura do evento.

Por esse motivo, ndo € necessaria a inclusdo de informacgdes adicionais de
identificacdo do signatario no conteudo do evento além daquelas previstas pelo padrao
XML Digital Signature.

4.3 ASSINATURA DIGITAL DOS EVENTOS (XMLDSIG)

A assinatura digital dos eventos devera seguir o padrdo XML Digital Signature
(XMLDSig), conforme especificacéo definida pelo World Wide Web Consortium (W3C).

A assinatura é aplicada diretamente ao evento XML e permite verificar a autoria,
integridade e autenticidade das informagdes transmitidas.

Elemento Assinado

A assinatura digital deve ser aplicada ao elemento do XML que contém o atributo
Id.

Cada evento possui um identificador unico e a assinatura deve referenciar
explicitamente esse identificador por meio do atributo Reference URI.

Exemplo:
<evtinfoContrib id="DeRE10011000000123456782026012809000000311">
Padrao de Assinatura

A DeRE adota um subconjunto do padrao XML Digital Signature (XMLDSIg),
utilizando assinatura do tipo Enveloped Signature, na qual o elemento de assinatura é
incorporado ao proprio documento XML assinado.

Requisitos Técnicos da Assinatura

A assinatura digital devera observar os seguintes padroes:

Item Padrao Adotado
Padrao de assinatura XML Digital Signature (XMLDSig)
Formato da assinatura Enveloped Signature
Certificado digital ICP-Brasil
Cadeia de certificagao EndCertOnly

Pagina 26 de 33




DERE - Manual de Orientagdo ao Desenvolvedor Verséo 1.0.2

Item Padrao Adotado
Tipo de certificado A1 ouA3
Algoritmo de assinatura RSA-SHA256
,(AEI)?;)::;O de resumo criptografico SHA-256
Codificagao Base64

Compativel com certificados A1 e A3 (1024 e 2048

Tamanho da chave bits)

Cadeia de Certificacao
A assinatura devera conter apenas o certificado do assinante final.

N&o devem ser incluidos certificados intermediarios ou certificados da autoridade
certificadora na estrutura XML da assinatura.

Transformacgdoes Obrigatérias

Para garantir a correta validacdo da assinatura digital, deverao ser utilizadas as
seguintes transformacoes:

Transformacgao Identificador

Enveloped Signature http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

Canonicalizagdo XML (C14N) |http://www.w3.0org/TR/2001/REC-xml-c14n-20010315

Essas transformacgdes sao utilizadas para normalizar o conteido XML antes do
calculo dos resumos criptograficos e da validagcao da assinatura.

Estrutura do Certificado na Assinatura

As informacgdes do certificado digital devem ser representadas por meio do
elemento X509Certificate, conforme previsto pelo padrao XMLDSig.

Importante

Os algoritmos criptograficos adotados pela DeRE poderéo ser atualizados
futuramente em decorréncia de evolucéo dos padrdes de seguranga, recomendagdes dos
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orgaos responsaveis pela ICP-Brasil e necessidades técnicas ou regulatérias. Essas
atualizagbes serao divulgadas no Portal SPED e no Portal Nacional do IBS e da CBS.

As bibliotecas utilizadas para geracédo da assinatura digital devem implementar
integralmente o padrao XML Digital Signature (XMLDSig) e suportar os algoritmos
definidos neste manual.

4.4 TRATAMENTO DE ERROS E RETENTATIVAS

As aplicagdes integradas a DeRE devem estar preparadas para tratar
adequadamente falhas de comunicacao, erros de autenticacéo, indisponibilidades
temporarias dos servigos e rejeigdes decorrentes de validagdes técnicas ou de negdcio.

Em situacdes de timeout, interrupcao de rede ou falha de comunicagao durante a
transmissao de um lote, a aplicagdo ndo deve presumir automaticamente que o lote ndo
foi recebido pelo ambiente da DeRE.

Nesses casos, recomenda-se que o sistema registre a ocorréncia e realize
verificagdes adicionais antes de efetuar uma nova transmisséao, evitando o envio indevido
de informagdes em duplicidade.

Retentativas

As retentativas devem ser utilizadas apenas para falhas temporarias de
comunicacgao ou indisponibilidades dos servicos.

Recomenda-se que:
¢ As retentativas sejam realizadas de forma controlada;
¢ Seja adotado intervalo crescente entre tentativas sucessivas (backoff);
¢ Nao sejam executadas tentativas continuas em intervalos muito curtos;
¢ As falhas sejam registradas para fins de auditoria e suporte.

Erros decorrentes de inconsisténcias nos dados transmitidos ou violagdes de
regras de negocio devem ser corrigidos antes da realizagdo de nova transmisséo.

Tratamento dos Cédigos de Respostas HTTP

As APIs da DeRE utilizam codigos de status HTTP para indicar o resultado das
requisi¢des realizadas. As aplicagdes integradas devem interpretar esses codigos e
adotar o tratamento adequado para cada situagao.

Cédigo HTTP Descrigao Tratamento Recomendado
200 (OK) Requisig&do processada com |Processar normalmente a resposta
sucesso. retornada pela API.
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Cédigo HTTP

Descricao

Tratamento Recomendado

202 (Accepted)

Requisic&o recebida e aceita
para processamento

Armazenar o protocolo retornado e
realizar consulta posterior do resultado

assincrono. do processamento.
400 (Bad Requisicao invalida ou Corrigir os dados da requisigao antes
Request) malformada. de realizar novo envio.
401 Token ausente, invalido ou Obter novo token junto ao Receita
(Unauthorized)  |expirado. Integra e repetir a operacgao.

403 (Forbidden)

Acesso nao autorizado para a
operagao solicitada.

Verificar credenciais, permissdes e
configuragdes de acesso.

404 (Not Found)

Recurso ndao encontrado.

Verificar os parametros informados,
como numero de protocolo ou URL
utilizada.

429 (Too Many
Requests)

Limite de utilizacao da API
excedido.

Aguardar antes de realizar novas
chamadas e reduzir a frequéncia das
requisicoes.

500 (Internal

Erro interno da aplicagao.

Registrar a ocorréncia e realizar nova

Server Error) tentativa apoés intervalo adequado.
502 (Bad Falha temporaria de Realizar retentativa controlada apds
Gateway) comunicagao entre servigos. |aguardar alguns instantes.

503 (Service
Unavailable)

Servigo temporariamente
indisponivel.

Aguardar a normalizagao do servigo
antes de realizar nova tentativa.

504 (Gateway
Timeout)

Tempo limite excedido durante
0 processamento.

Realizar nova tentativa observando as
recomendacgdes de retentativa da
aplicacao.

Importante: Nas operacdes de transmissao de lotes, o cddigo HTTP indica apenas
o resultado da comunicagdo com a API. A confirmacéao definitiva do processamento dos
eventos deve ser obtida posteriormente por meio da AP| de Consulta do Resultado do

Processamento.
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Codigos de Erros de Negocio

Além dos codigos de status HTTP, a DeRE podera retornar codigos de ocorréncia

especificos relacionados as validagdes realizadas durante o processamento dos eventos.
Esses codigos permitem identificar de forma detalhada a causa de rejei¢coes, adverténcias
ou outras situagdes encontradas durante a analise das informacgdes transmitidas.

A relagdo completa dos codigos de ocorréncia, suas descri¢gdes e orientagdes de

tratamento sera disponibilizada em documento especifico, publicado como anexo deste
manual do desenvolvedor. Esse documento podera ser atualizado independentemente
deste manual, acompanhando a evolugao das regras de validagao da DeRE.

4.5 LIMITES OPERACIONAIS

Com o objetivo de garantir a disponibilidade, estabilidade e desempenho dos

servigos, os ambientes da DeRE adotarao limites operacionais para utilizagao das APIs,
abrangendo, entre outros aspectos:

Quantidade de requisi¢des realizadas em determinado periodo;
Frequéncia de consultas aos servicos;

Quantidade de eventos por lote;

Tamanho maximo das mensagens transmitidas;

Tempo maximo de processamento das requisigoes.

As aplicagdes integradas devem ser desenvolvidas considerando a possibilidade

de rejeicado ou bloqueio temporario de requisigcdes que excedam os limites estabelecidos.

Quando aplicavel, os limites vigentes serao divulgados pelos canais oficiais (Portal

SPED e Portal Nacional do IBS e da CBS).

As aplicagbes devem evitar comportamentos que possam gerar consumo

excessivo dos recursos computacionais disponibilizados pela DeRE, tais como:

Consultas repetitivas em intervalos reduzidos;
Retentativas continuas sem controle;
Transmissoes redundantes do mesmo conteudo;

Processos automatizados que realizem chamadas em volume incompativel com a
finalidade da integragao.

A observancia dos limites operacionais contribui para a manutengao da

disponibilidade do servigo para todos os usuarios.
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4.6 AMBIENTE DE PRODUGAO RESTRITA

A DeRE disponibilizara um ambiente de Producao Restrita destinado a realizagao
de testes e validagdes das integragdes antes da utilizagao do ambiente de produgao.

Esse ambiente permite que os desenvolvedores validem a geragdo dos eventos, a
assinatura digital, a transmiss&o dos lotes, a consulta dos resultados e o tratamento dos
retornos disponibilizados pelas APIs.

As informacgdes transmitidas nesse ambiente n&o produzem efeitos legais ou
fiscais.

Limitagcoes do Ambiente de Producao Restrita

O ambiente de Producgao Restrita destina-se exclusivamente a validacao funcional
e técnica das integragcées com a DeRE.

Esse ambiente nao foi projetado para execugéo de testes de carga, testes de
estresse, testes de desempenho ou qualquer outra modalidade de teste que tenha como
objetivo avaliar a capacidade operacional da infraestrutura disponibilizada.

Em razio disso, as aplicagdes nao devem realizar transmissdes massivas de
eventos ou consultas em volume incompativel com as atividades normais de
homologacao.

Para preservar a disponibilidade e a estabilidade do ambiente de Produgao
Restrita, poderéo ser estabelecidos limites para a quantidade de eventos transmitidos por
contribuinte, aplicagado ou periodo.

Os limites operacionais vigentes serao divulgados pelos canais oficiais (Portal
SPED e Portal Nacional do IBS e da CBS) e poderao ser alterados conforme as
necessidades de administracdo do ambiente.

Limpeza Periédica dos Dados do Ambiente

Os eventos transmitidos para o ambiente de Produgao Restrita ndo possuem
carater permanente.

Com o objetivo de preservar a capacidade operacional do ambiente e garantir
condi¢gdes adequadas para realizagao de testes por todos os usuarios, poderao ser
realizadas rotinas periddicas de limpeza dos dados armazenados.

Essas rotinas poderao remover eventos, lotes, protocolos, recibos e demais
informacgdes registradas no ambiente de homologagéo.

As limpezas programadas serdo comunicadas previamente pelos canais oficiais
(Portal SPED e Portal Nacional do IBS e da CBS), permitindo que os usuarios adotem as
providéncias necessarias para seus processos de teste.
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Em razao dessa caracteristica, as aplicacbées nao devem considerar as
informacdes armazenadas no ambiente de Producio Restrita como base permanente
para testes de longa duragao ou validag¢des histéricas.

4.7 API PARA LIMPEZA DOS DADOS EM PRODUGAO RESTRITA [V1.0.2]

A API para Limpeza dos Dados em Produgao Restrita permite as empresas apagar
a qualquer momento todas as informagdes transmitidas para o ambiente de produgao
restrita, permitindo reiniciar os testes a partir de uma base de dados vazia, sem nenhum
evento.

A limpeza é realizada informando o numero do CNPJ base dos dados a serem
excluidos da base. E necessario que seja feita autenticagdo por meio de token de acesso
obtido junto ao sistema Receita Integra, detalhado na Se¢ao 1.3 e no manual especifico
do Receita Integra.

Endpoint em Produgao Restrita:

DELETE URLBASE/v1/recepcaol/limpezaDadosContribuinte/ {cnpjDeclarante}

Cabecalhos da Requisi¢ao

Cabecgalho Valor
Authorization Bearer TOKEN_RECEITA_INTEGRA

Parametros da Requisig¢ao

Parametro Descricao

Numero do CNPJ base (8 posicdes) cujos dados devem ser
excluidos da producéo restrita.

cnpjDeclarante

Exemplo

curl -X DELETE
"https://api.receitafederal.gov.br/prr-dere/vl/recepcao/limpezaDad
osContribuinte/12345678"' \

-H 'Authorization: Bearer TOKEN_RETORNADO'

Tabela de Retornos Esperados (HTTP Status)

Cdodigo |Descricdo do Retorno

200 Sucesso na limpeza dos dados

400 CNPJ do declarante invalido

401 Falha na autenticacédo do token do Receita Integra

Tentativa de limpeza de CNPJ sem permissao na credencial
403 autenticada

405 Nao foi utilizado o método HTTP DELETE

500 Erro interno n&o esperado
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Fluxo de Utilizagao

e Obter um token de acesso junto ao sistema Receita Integra com o escopo
necessario para a DeRE;

¢ |dentificar o CNPJ base (8 digitos) que deseja "zerar" no ambiente de Produgao
Restrita;

e Executar a requisic¢ao utilizando o método DELETE;

e Interpretar a resposta do servidor para confirmar se a base foi limpa com sucesso.

Observagoes Importantes:

e A execucdo deste comando remove integralmente da base de dados todos os
eventos (tabela e periddicos), lotes, protocolos e recibos vinculados ao CNPJ
informado, exclusivamente no ambiente de Producdo Restrita.

e /A Atencao: Esta operacao € irreversivel. Uma vez executada, todos os dados de
testes anteriores serdo perdidos, sendo necessario retransmitir os eventos de
tabela (D-1001 e D-1011) para iniciar novos fluxos de validacao.
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